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1. OBJETIVO

El proposito de este documento es definir la politica administrativa y proveer
una guia respecto al uso responsable de los Sistemas de Informacién del
Concejo Distrital de Santiago de Cali. En este orden de ideas, hay que
comunicar a todo el personal involucrado sobre el desarrollo de las politicas,
incluyendo los beneficios y riesgos relacionados con los recursos y bienes, sus
elementos de seguridad y la responsabilidad al buen uso que le den los
funcionarios del Concejo.

Es importante sefialar que las politicas por si solas no constituyen una garantia
para la Seguridad del Concejo, es un esfuerzo conjunto de sus actores por
administrar sus recursos, y a reconocer en los mecanismos de seguridad
informatica factores que facilitan la formalizacion y materializacion de los
compromisos adquiridos con el Concejo.

En este documento se trata de plasmar el enfoque de la norma ISO 27001 la
cual comprende la politica, estructura organizativa, procedimientos, procesos y
recursos necesarios para implantar la gestién de la seguridad de la informacion.

Un SGSI se implanta de acuerdo a estandares de seguridad como el ISO 27001
basado en el cédigo de buenas préacticas y objetivos de control ISO 17799, el
cual se centra en la preservacibn de las caracteristicas de
CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD, sobre el Sistema
de Gestidon de Seguridad de la Informacion, pero para darle mayor profundidad
y precision, es necesario contratar una auditoria externa, por personal
altamente calificado y certificado en seguridad informatica.
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2. ALCANCE

Las politicas definidas en el presente documento aplican a todos los Servidores
Publicos del Concejo Distrital de Santiago de Cali, que hagan uso de los
diferentes Sistemas de Informacion (Aplicativos) o Bases de Datos.

3. DEFINICIONES

ACTIVO: Se refiere a cualquier informacion o sistema relacionado con el
tratamiento de la misma que tenga valor para la organizacion.

ARCHIVO ELECTRONICO: Conjunto de documentos electrénicos, producidos
y tratados archivisticamente, siguiendo la estructura organico funcional del
productor, acumulados en un proceso natural, por una institucién en el
transcurso de su gestion.

BACKUP: guardar en un medio extraible (para poder guardarlo en lugar
seguro) la informacion sensible referida a un sistema. Es una copia de
seguridad de los datos. Se recomienda hacer esta labor peridédicamente.

BASE DE DATOS: Conjunto de datos que pertenecen al mismo contexto
almacenados sistematicamente para su posterior uso.

CALIDAD. Grado en el que un conjunto de caracteristicas inherentes cumple
con los requisitos.

CLIENTE. Organizacion, entidad o persona que recibe un producto y/o servicio.
El término cliente incluye a los destinatarios, usuarios o beneficiarios (DUB);
los cuales pueden ser internos o externos al Concejo.

CONFIDENCIALIDAD: Acceso a la informacién por parte Unicamente de
quienes estén autorizados.

CONTROL: Capacidad de ejercer o dirigir una influencia sobre una situacién
dada o hecho. Es una accion tomada para hacer un hecho conforme a un plan.
Se concibe como la verificacion a posteriori de los resultados conseguidos en
el seguimiento de los objetivos planteados.

DECISION: Eleccién de un curso de accién determinado entre varios
posibles.


http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml
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DISPONIBILIDAD: Acceso a la informacién y los sistemas de tratamiento de la
misma por parte de los usuarios autorizados cuando lo requieran.

DOCUMENTO. Informacion y su medio de soporte.

Ejemplo: Formato, especificacion, procedimiento documentado, dibujo,
informe, norma. Su medio de soporte puede ser papel, magnético, Optico o
electrénico, muestra patron o una combinacién de estos.

ESTRATEGIA: Conjunto de decisiones que se toman para determinar politicas,
metas y programas.

HARDWARE: Conjunto de los componentes que integran la parte material de
un computador. Es la parte fisica, lo que se puede tocar.

INFORMACION. Puede existir en muchas formas. Puede estar impresa o
escrita en papel, almacenada electronicamente, transmitida por correo o
utilizando medios electrénicos, presentada en imagenes, 0 expuesta en una
conversacion. Cualquiera sea la forma que adquiere la informacién, o los
medios por los cuales se distribuye o almacena, siempre debe ser protegida en
forma adecuada.

INTEGRIDAD: Mantenimiento de la exactitud y completitud de la informacién y
sus métodos de proceso.

MATERIAL NO PERMITIDO. Incluye la transmision, distribucion o
almacenamiento de todo material que viole cualquier ley aplicable. Se incluye
sin limitacién, material protegido por derechos de reproduccion, marca
comercial, secreto comercial, u otro derecho sobre la propiedad intelectual
utilizada sin la debida autorizacion y material que resulte obsceno, difamatorio
o ilegal bajo las leyes nacionales.

MECI. Modelo Estandar de Control Interno para el Estado Colombiano
Proporciona la estructura basica para evaluar la estrategia, la gestion y los
propios mecanismos de evaluacién del proceso administrativo, y aunque
promueve una estructura uniforme, se adapta a las necesidades especificas de
cada entidad, a sus objetivos, estructura, tamafio, procesos y servicios que
suministran.

META: objetivo cuantificado a valores predeterminados.
MODELO OPERATIVO POR PROCESOS. Metodologia mediante la cual se

desarrolla el Modelo Gerencial fundamentado en el Modelo Estandar de
Control Interno MECI.
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NORMA: Forma en que realiza un procedimiento o proceso

PARTE INTERESADA. Organizacion, persona o grupo que tenga un interés en
el desempenfio de una entidad. Ejemplo: Beneficiarios, servidores publicos y/o
particulares que ejercen funciones publicas de una entidad, proveedores,
sindicatos, entidades de control, veedurias ciudadanas o la sociedad en
general.

PLAN: Conjunto de decisiones que definen cursos de accién futuros y los
medios para conseguirlos. Consiste en diseflar un futuro deseado y la
busqueda del modo de conseguirlo.

PLATAFORMA TECNOLOGICA. Conjunto de elementos de Hardware y
Software que sirven de base para el desarrollo y funcionamiento de los
Sistemas de Informacion.

POLITICA. Es una actividad orientada en forma ideolégica a la toma de
decisiones de un grupo para alcanzar ciertos objetivos. También puede
definirse como el ejercicio del poder para la resolucién de un conflicto de
intereses.

PROCEDIMIENTO: Definicién detallada de pasos a ejecutar para desarrollar
una actividad determinada. Se debe definir quién hace qué, dénde, cuando,
porqué y como.

PROCESO. Conjunto de actividades relacionadas mutuamente o que
interactdan para generar valor y las cuales transforman elementos de entrada
en resultados.

PRODUCTO. Resultado de un proceso o0 un conjunto de procesos.
PRONOSTICO: prediccion del comportamiento futuro, con el agregado de
hechos concretos y conocidos que se prevé influirdn en los acontecimientos

futuros

PROGRAMA: Secuencia de acciones interrelacionadas y ordenadas en el
tiempo que se utilizan para coordinar y controlar operaciones.

PROVEEDOR. Organizacibn o persona que proporciona un producto y/o
servicio. Puede ser interno o externo.
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PROYECCION: prediccién del comportamiento futuro, basandose en el pasado
sin el agregado de apreciaciones subjetivas.

RECURSO INFORMATICO. Elementos informaticos (base de datos, sistemas
operacionales, redes, sistemas de informacidén y comunicaciones) que facilitan
servicios informéaticos.

REDES. Incluye varios sistemas electronicos como redes de video, datos, voz
y dispositivos de almacenamiento.

ROL. Es un conjunto de permisos que puede asignarse a un usuario que se
registra en un administrador de sistemas. Normalmente, los roles se definen de
modo que incluyan permisos que guarden cierta relacion y suelen
corresponderse con algun rol de la vida real.

RIESGO: proximidad o posibilidad de un dafio, peligro. Cada uno de los
imprevistos, hechos desafortunados, etc., que puede tener un efecto adverso.
Sinénimos: amenaza, contingencia, emergencia, urgencia, apuro.

SISTEMA. Tradicionalmente un Sistema es entendido como la interrelacion
mutua que se establece entre los elementos que componen un todo y que
conducen al logro de objetivos.

SISTEMA DE CONTROL INTERNO. Se entiende por control interno el sistema
integrado por el esquema de organizacion y el conjunto de los planes,
métodos, principios, normas, procedimientos y mecanismos de verificacion y
evaluacion adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracion de la
informacion y los recursos, se realicen de acuerdo con las normas
constitucionales y legales vigentes.

SISTEMA DE DESARROLLO ADMINISTRATIVO. Es el conjunto de politicas,
estrategias, metodologias, técnicas y mecanismos de caracter administrativo y
organizacional para la gestion y manejo de los recursos humanos, técnicos,
materiales, fisicos y financieros, orientado a fortalecer la capacidad
administrativa y el desempefio institucional.

SISTEMAS DE INFORMACION Incluye cualquier sistema fisico o aplicacion de
software que sea administrado por la Institucién y por los cuales ella sea
responsable, como computadores, redes, servidores, enrutadores y aparatos
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similares junto con sus aplicaciones de red o aplicaciones de escritorio como
sistemas operativos, aplicaciones de Internet etc.

SISTEMAS DE GESTION. Es el conjunto de actividades que, interrelacionadas
y a través de acciones especificas, permiten definir e implementar los
lineamientos generales y de operacion de las entidades publicas.

SISTEMA DE GESTION DE LA CALIDAD. Herramienta de gestion sistematica
y transparente que permite dirigir y evaluar el desempefio, en términos de
calidad y satisfaccion social en la prestacion de los servicios. Estd enmarcado
en los planes estratégicos y de desarrollo.

SOFTWARE: Conjunto de programas, instrucciones y reglas informaticas para
ejecutar ciertas tareas en un computador.

USO INDEBIDO. Actividad o comportamiento conocida como mala o
inapropiada.

USUARIOS INTERNOS. Todas aquellas personas naturales que tienen algun
tipo de vinculacién contractual o de prestacion de servicios con el Concejo
Distrital de Santiago de Cali, que deban tener acceso a Recursos Informaticos.
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4, CONTENIDO Y DESARROLLO

El acceso a los Sistemas de Informacién en el Concejo Distrital de Santiago de
Cali, es un privilegio y no un derecho, y debe ser tratado de esta manera por
todos los usuarios de dichos sistemas.

Deberes de todos los usuarios.

e Actuar honesta y responsablemente.

e Cada usuario es responsable por la integridad de las instalaciones fisicasy
sus métodos de control.

e Respetar los derechos de otros usuarios.

e Respetar toda licencia pertinente y acuerdo contractual que esté relacionado
con los sistemas de informacion del Concejo.

e Actuar de acuerdo con los lineamientos expuestos en estas politicas, las
normas y Leyes Nacionales pertinentes.

El incumplimiento de esta politica puede resultar en la negacion de acceso a
los sistemas de informacion del Concejo.

Cambiar la configuracion de los Sistemas de codmputo o instalar cualquier tipo
de software.

Instalar software que no tenga licencia en el Concejo. Cualquier tipo de
instalacibn que se necesite, debe hacerla la Oficina de Informatica y
Telematica.

Violar cualquier licencia de software o derechos de autor, incluyendo la copia o
distribucién de software protegido legalmente, sin la autorizacion escrita del
propietario del software.

Usar las comunicaciones electrénicas para violar los derechos de propiedad de
los autores.

Descargar o publicar material ilegal, con derechos de propiedad o material
nocivo, usando un computador del Concejo, asi esté dirigido a nombre
personal.

Transportar o almacenar material con derechos de propiedad o material nocivo,
usando las redes del Concejo.

Lanzar cualquier tipo de virus, gusano, o programa de computador cuya
intencion sea hostil o destructiva.

= Enviar cualquier comunicacion electrénica fraudulenta.

Violar cualquier ley o regulacion nacional respecto al uso de sistemas de
informacion.

Usar las comunicaciones electrénicas para dafiar o perjudicar de alguna
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manera los recursos disponibles electronicamente.

Interferir sin autorizacion, el acceso a otros usuarios a los recursos de los
sistemas de informacién.

Transgredir o burlar las verificaciones de identidad u otros sistemas de
seguridad.

Permitir que personas ajenas a la organizacion manipulen los sistemas de
coémputo, sélo los Lideres Funcionales podran autorizar que los equipos de su
area sean utilizados por terceros.

Mutilar fisicamente, alterar o extraviar el contenido o informacion de expedientes
fisicos y electronicos.

Interferir sin autorizacion el acceso a otros usuarios a los recursos de los
sistemas de informacion.

Utilizar los sistemas de informacion para propésitos ilegales o no autorizados.

POLITICAS DE CORREO ELECTRONICO

El correo electrénico debe usarse de manera profesional y cuidadosa dada su facilidad
de envio y redireccion. Los usuarios deben ser especialmente cuidadosos con los
destinatarios colectivos y los foros de discusion.

Cuando termine la relacion laboral con el Concejo Distrital Santiago de Cali, es
responsabilidad de su superior inmediato avisar a la Oficina de Informética y Teleméatica
para desactivacién de ese correo.

No generar o enviar correos electrénicos a nombre de otra persona sin su autorizacion
o suplantandola.

No ejecutar ningun archivo contenido en un mensaje de correo no solicitado o enviado
por un remitente desconocido. Mucho menos si estos archivos tienen doble extension.
Oficina de Informatica y Telematica es la encargada de autorizar el acceso a Internet
de los equipos de los usuarios y de autorizar la creacion de usuarios de correo
electrénico institucional (nombre de usuario@concejodecali.gov.co). Si en determinado
caso, el usuario quien tiene un correo corporativo y se le olvida o bloquea su
contrasefia, debera informar por escrito al jefe de la Oficina de Informatica y Teleméatica
para su correspondiente desbloqueo y es responsabilidad del usuario su cambio de
clave inmediatamente.

Obligatorio el &0 de los correos electrénicos institucionales, para todo lo relacionado
con las labores internas del Concejo y su uso es personal no podran mas de 1 persona
utilizar el mismo correo.


mailto:usuario@concejodecali.gov.co
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POLITICAS DE ACCESO A LOS SISTEMAS DE INFORMACION.

USO PERMITIDO.

Los sistemas de informacion del Concejo son primordialmente para uso de asuntos
relacionados con la misma. Los sistemas de informacion pueden ser usados para
asuntos personales siempre y cuando su utilizacion esté de acuerdo con estas politicas
y no interfiera con las operaciones de la institucion o con las tareas de los demas
usuarios. Bajo ninguna circunstancia el uso personal de estos sistemas por parte de los
usuarios del Concejo, debe influir de manera negativa en el desempefio de las tareas y
responsabilidades para con la Institucién. El uso personal puede ser negado en casos
en los que se haga uso excesivo de los recursos de los sistemas de informacion.

ACCESO.

Est& prohibido el acceso no autorizado a los sistemas de informacion del Concejo.
Nadie debe usar la identificacion, identidad o contrasefia de otro usuario, y de la misma
manera ninguno debe dar a conocer su contrasefia o identificacion, excepto en casos
que faciliten la reparacion o el mantenimiento de un equipo de computo, para el ingreso
al mismo, pero de ninguna manera claves de aplicativos. Si en determinado caso, el
usuario quien tiene acceso a un aplicativo en particular y se le olvida o bloguea su
contrasefia, debera informar por escrito al jefe de la Oficina de Informética y Telemética
para su correspondiente desbloqueo y es responsabilidad del usuario su cambio de
clave inmediatamente.

Cuando un usuario termina su relacion laboral o contractual con la con el Concejo, sus
identificaciones y contrasefias deben ser entregadas a su jefe inmediato, para que este
formalmente la comunique por escrito a la Oficina de Informética y Telemética, para la
eliminacién de su nombre de usuario y contrasefia.

POLITICAS DE USO INDEBIDO DE COMPUTADORES Y REDES.

La siguiente lista intenta brindar una referencia de las actividades que se ajustan a la
categoria de uso inadecuado para “sistemas y redes”, y para “correo electronico y
sistemas de comunicaciones”:

= Intentar modificar equipos de computo, Software, Informacién o periféricos sin la
debida autorizacion.

» Trasladar equipos entre areas o fuera de la oficina, sin la debida autorizacién del
responsable del Almacén del Concejo y la Jefe de Recurso Fisico.
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Cambiar la configuracion de los Sistemas de computo o instalar
cualquier tipo de software.

Instalar software que no tenga licencia en el Concejo. Cualquier
tipo de instalacion que se necesite, debe hacerla la Oficina de
Informatica y Telematica.

Violar cualquier licencia de software o derechos de autor,
incluyendo la copia o distribucion de software protegido
legalmente, sin la autorizacidn escrita del propietario del software.
Usar las comunicaciones electronicas para violar los derechos de
propiedad de los autores.

Descargar o publicar material ilegal, con derechos de propiedad o
material nocivo, usando un computador del Concejo, asi esté
dirigido a nombre personal.

Transportar o almacenar material con derechos de propiedad o
material nocivo, usando las redes del Concejo.

Lanzar cualquier tipo de virus, gusano, o programa de computador
cuya intencién sea hostil o destructiva.

Enviar cualquier comunicacioén electronica fraudulenta.

Violar cualquier ley o regulacion nacional respecto al uso de
sistemas de informacién.

Usar las comunicaciones electrénicas para dafar o perjudicar de
alguna manera los recursos disponibles electrénicamente.
Interferir sin autorizacion, el acceso a otros usuarios a los recursos
de los sistemas de informacion.

Transgredir o burlar las verificaciones de identidad u otros
sistemas de seguridad.

Permitir que personas ajenas a la organizacibn manipulen los
sistemas de cOomputo, solo los Lideres Funcionales podran
autorizar que los equipos de su area sean utilizados por terceros.
Mutilar fisicamente, alterar o extraviar el contenido o informacion
de expedientes fisicos y electrénicos.

Interferir sin autorizacion el acceso a otros usuarios a los recursos
de los sistemas de informacion.

Utilizar los sistemas de informacion para propositos ilegales o no
autorizados.




4.1.4. POLITICAS DE CORREO ELECTRONICO

» El correo electronico debe usarse de manera profesional y cuidadosa
dada su facilidad de envio y redirecciébn. Los usuarios deben ser
especialmente cuidadosos con los destinatarios colectivos y los foros de
discusion.

[0 Cuando un funcionario termine su relacion laboral con el Concejo Distrital
Santiago de Cali, es responsabilidad de su superior inmediato avisar a
la Oficina de Informatica y Telematica para desactivacion de ese correo.

C No generar o enviar correos electronicos a nombre de otra persona sin
Su autorizacion o suplantandola.

[0 No ejecutar ningun archivo contenido en un mensaje de correo no
solicitado o enviado por un remitente desconocido. Mucho menos si
estos archivos tienen doble extension.

C La Oficina de Informatica y Telemética es la encargada de autorizar el
acceso a Internet de los equipos de los usuarios y de autorizar la
creacion de usuarios de correo electrénico institucional (nombre de
usuario@concejodecali.gov.co). Si en determinado caso, el usuario
quien tiene un correo corporativo y se le olvida o bloquea su contrasefa,
debera informar por escrito al jefe de la Oficina de Informatica y
Telematica para su correspondiente desbloqueo y es responsabilidad
del usuario su cambio de clave inmediatamente.

C Es obligatorio el uso de los correos electrénicos institucionales, para
todo lo relacionado con las labores internas del Concejo y su uso es
personal no podran mas de 1 persona utilizar el mismo correo.

4.1.5 POLITICAS DE RESPALDO (Backups).

» El administrador del sistema es el responsable de realizar el respaldo de
la informacion de los equipos que funcionan como servidores del
Concejo y que contenga la Base de Datos de los aplicativos. Por lo
menos debe ser mensual.

[ La informacion respaldada del Servidor deberéd ser almacenada en el
Disco Duro del Servidor, en un equipo de Cémputo y adicionalmente en
otro sistema de almacenamiento (Memorias, Disco Duro Externo o


mailto:usuario@concejodecali.gov.co
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similar), procurando en lo posible, tener estas copias en un lugar
diferente al sitio de trabajo o bajo llave.

[ Es responsabilidad de cada usuario o lider de cada uno de los
Procesos, velar por tener resguardada su informacion.

El Concejo cuenta actualmente con Correo corporativo bajo plataforma Google
los cuales permiten usa la herramienta Google Drive para almacenamiento con
capacidad de 15 Gigas, se recomienda usarla. Debido a que el Concejo no
cuenta con sistemas mas robustos para almacenamiento con sistemas
espejos, hasta que no se adecue tecnolégicamente el Concejo, para los
procesos, procedimientos que requieran un almacenamiento mayor, hace
necesario el uso alternativo de backups, de la informacion relevante, por algun
medio como son:

» Medios Magnéticos y/o opticos (Cds, Dvds, Memorias, etc).

Otra Recomentaciones:

» Se recomienda que el almacenamiento de los Backups realizarlos en
sitios diferentes de donde reside la informacién primaria. De este modo
se evita la pérdida si el desastre alcanza todo el edificio olocal.

» La periodicidad de los respaldos (backup), dependera de que cada lider
de proceso priorice su informacion relevante, por ejemplo en archivos
que sean de prioridad alta, se recomienda realizar el backup diario y en
lo posible en medios duplicados ejemplo cd y en la nube, memoria y
nube, etc; y en prioridad media se recomienda semanal su copia y en
prioridad baja su recomendacién es mensual, pero cada lider de
proceso, de acuerdo a sus criterios, realizaré la respectiva labor. Las
prioridades van de acuerdo a la informacién misional o la informacién
que produce cada proceso, éstas serias altas y medias y la prioridad
baja son documentos alternos o personales que no hacen parte de cada
uno de los procesos.

» Si algan Funcionario del Concejo tiene dudas de como realizar los
procedimientos para el Backup, la oficina de informética y Telematica del
Concejo les brindara el apoyo necesario para su realizacion y quedara
consignado en el formato de atencion a usuarios formulario web.
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PASOS PARA LA REALIZACION DE BACKUPS EN SISTEMAS
OPERATIVOS WINDOWS

Para la realizacion de la copia de Seguridad o Backup siga estas recomendaciones:

» Inicio/ Panel de Control/ Sistema y Seguridad/ Hacer una Copia de seguridad del Equipo.

[ Si no esta configurado, dar click en configurar copias de seguridad

[C Salen dos opciones, click en Dejarme elegir para configurar datos relevantes.

— B . D — -
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» Selecciona las carpetas contenedoras de los archivos a los cuales le quiere hace el
Backup y click en siguiente.

L
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0 Si quiere ejecutar la copia programada, dar click y elegir la frecuencia, el dia y la hora, si
lo requiere manual solamente es quitar la seleccion.

» Guardar configuracion y salir.
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PASOS PARA LA RESTAURACION DE BACKUPS O COPIAS DE
SEGURIDAD EN SISTEMAS OPERATIVOS WINDOWS

»  Desde explorador de Windows, seleccionar la ubicaciéon donde
tiene el Backup y dar click y después Restaurar mis archivos desde
esta copia de seguridad.
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» Direccionar donde quiere guardar la informacion de la restauracion del Backup y

listo.

PRECAUCIONES EN BACKUPS REALIZADOS EN CD O DVD

Se debe evitar tomar los discos apoyando los dedos sobre la superficie grabable. La
forma correcta es tomarlo por los bordes o bien por el orificio central, para evitar de
dejar impregnadas las huellas de los dedos, y por ende la acumulacion de humedad.

Se deben utilizar sobres y fundas protectoras para guardar los discos, y cuando lo
manipulamos, su forma correcta es dejar siempre hacia arriba la superficie de
grabacion.

Se deben almacenar en algun lugar donde no reciban excesivo calor o cambios
bruscos de temperatura, como asi también evitar la acumulacion de polvo en el sitio
donde colocamos nuestros discos y en lo posible se recomienda colocarlos enforma
vertical.

No debe escribirse nada directamente sobre el disco, ya que los quimicos que
contienen los marcadores haran que la lamina superior se dafie, causando pérdida
de la informacion grabada. Lo mejor es escribir directamente en el sobre o caja
gue contiene al disco, 0 bien adjuntar un papel con las anotaciones necesarias.

También se debe evitar el uso de etiquetas autoadhesivas ya que pueden
producir los mismos efectos que los marcadores.

Se debe realizar, en los audios de las comisiones y/o plenarias, como se dijo
anteriormente en las recomendaciones, tener un segundo duplicado, ya sea en
disco duro externo, pc, en la nube o inclusive por los tamafios de los audios en cd,
poderlos compilar varios en un DVD.

El procedimiento que se debe seguir para la grabaciéon de los audios es, una vez
terminada la sesion de la comision y/o plenaria, el operario de sonido o quien haga sus
veces grabara un CD o en algun otro medio informatico, conteniendo el audio de la
comision y/o plenaria respectiva y lo pasara a la Secretaria General y/o Subsecretaria
de acuerdo a la sesion correspondiente para que ellos custodien la informacion y
realicen alternadamente un Backup de las sesiones en un medio externo (Disco duro
externo, pc, nube, etc.) y a su vez el operario de sonido tendra otra copia en un medio
externo (Disco duro externo, pc, nube, etc.), como plan B por sialgo pudiera ocurrir.
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Para la custodia de los CDs o DVDs, debe seguirse el tema que habla de:
GOOGLE DRIVE ILIMITADO.

La Oficina de Informética y Telemética cuenta con la administracion de una cuenta
Google ilimitada bajo el dominio cali.gov.co la cual se utilizara de respaldo de la
informacion critica del Concejo Distrital de Santiago de Cali, Configurando Unidades
Compartidas las cuales seran espacios utilizados por los procesos responsables de
esta informacion y quienes seran los que alimenten y tengan acceso a ella, el jefe
de Informética y Telematica tendra un rol administracién de la cuenta por ende tiene
la responsabilidad de administrar todas las unidades compartidas tendra acceso
pero no podra modificar ningun dato suministrado por los procesos.

SISTEMAS DE INFORMACION

Los sistemas de informacion que son administrados por empresas externas deben
tener en los contratos la Confidencialidad, Disponibilidad e Integridad de los datos
de la base de datos, ademas proporcionar sistemas de respaldo de informacién
periddicos garantizando que el Concejo Distrital tenga a disposicion la informacion
cuando lo requiera.

4.1.6 Privacidad.

4.16.1 La privacidad de los usuarios no esta garantizada. Cuando los Sistemas de
Informacion del Concejo Distrital de Santiago de Cali funcionan correctamente, un
usuario puede considerar los datos que genere como informacion privada, a menos
que el autor de los datos realice alguna accion para revelarlo a otros. Los usuarios
deben estar conscientes, sin embargo, de que ningun sistema de informacion es
completamente seguro, que personas dentro y fuera de la institucién pueden encontrar
formas de tener acceso a la informacion. De acuerdo con esto, el Concejo
implementara todos los recursos, herramientas y acciones encaminadas a proveer un
entorno de privacidad de los sistemas de informacion, pero no puede, y no garantiza la
privacidad de la informacion de los usuarios, quienes deben estar conscientes de ello
permanentemente.

4.1.6.2 Reparacion y mantenimiento de equipos. Periédicamente y por medio de un
comunicado oficial, el personal de la Oficina de Informatica y Telematica del Concejo,
tienen la autoridad para acceder a archivos individuales o datos cada vez que deban
realizar un mantenimiento, reparacion o chequeo de equipos de computacion. Sin
embargo, el personal técnico no puede exceder su autoridad en ninguna de estas
eventualidades para usar esta informacion para propositos diferentes a los de
mantenimiento o reparacion. Cuando por alguna causa hubiera necesidad de formatear
el equipo, es responsabilidad del usuario, realizar el Backup correspondiente de los
datos.
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4163 Respuesta al uso indebido de Computadores y Sistemas de Informacion.
Cuando por alguna causa razonable determinada por el funcionario responsable del
proceso o el personal técnico de la Oficina de Informatica y Telematica o quien haga
sus veces, se cree que algun tipo de uso indebido se ha presentado como se describe
en el numeral 4.1.3 de este documento, el Concejo con su personal técnico puede
acceder cualquier cuenta, datos, archivos, o servicio de informacion perteneciente a los
involucrados en el incidente, para investigary aplicar las sanciones correspondientes.

4.1.7 Portal Web. El ordenador del gasto velara para que el Concejo tenga una pagina
web activa oficial (www.concejodecali.gov.co). Los funcionarios de la oficina de
Informéticay Telematica seran los encargados de su administracion.

Los estandares para los contenidos considerados como oficiales del Concejo Distrital
de Santiago de Cali, seran establecidos por el funcionario responsable del proceso
adscrito a la Oficina de Comunicaciones y relaciones Corporativas, el Secretario
General del Concejo Distrital y el acomparfiamiento de la Oficina de Informatica y
Telemética en los  temas referentes a Gobierno Digital.

4.2 POLITICAS DE SEGURIDAD EN LOS SISTEMAS DE INFORMACION.

4.2.1 Administrador de usuarios. Establece como deben ser utilizadas las claves de
ingreso a los Sistemas de informacién del Concejo Distrital. Establece parametros sobre
la longitud minima de las contrasefias, la frecuencia con la que los usuarios deben
cambiar su contrasefiay los periodos de vigencia de las mismas, entre otras.

4.2.2 Rol de Usuario. Los Sistemas de Informacion del Concejo Distrital de Santiago
de Cali, deberan contar con un médulo que permita definir roles, definiendo las
acciones permitidas por cada uno de estos; permitir la asignacion a cada usuario de
posibles y diferentes roles y permitir un rol de usuario para la administracion de los
mismos. Estos roles o perfiles, deberan estar por escrito, con el visto bueno del Jefe
Responsable del o de los aplicativos y ser validados por los usuarios responsables
del mismo.
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