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OBJETIVO DE LA GUIA

El objetivo principal de esta guia es proporcionar a los servidores publicos,
contratistas y demas colaboradores del Concejo Distrital de Santiago de Cali, las
herramientas que permitan formar, incentivar y realizar de forma segura el
respaldo en Google Drive de la informacion propiedad del Concejo, la cual crean,
gestionan y resguardan en sus equipos de cémputo, lo anterior actia como
medida de control preventivo ante situaciones que puedan afectar la integridad,
disponibilidad y confidencialidad de la informacion, como lo son ataques
informaticos a la infraestructura del tecnolégica del Concejo, dafios a las
instalaciones fisicas del Concejo a causa de desastres naturales, accidentes
involuntarios o actos de vandalismo, como también presenta beneficios respecto a
la reduccion del uso de papel para el almacenamiento de documentos fisicos,
agilidad en la busqueda de informacion, reducciébn de espacios en el
almacenamiento de recursos fisicos y perdida o dafio de informacion a causa de
condiciones ambientales que afecten los recursos en los cuales se encuentre

dispuesta la informacién (Papel, Cd’s entre otros).

ALCANCE DE LA GUIA
La guia esta dirigida tanto a los responsables de la toma de decisiones en el

Concejo Distrital de Santiago de Cali como a todos los integrantes de cada
proceso y servidores publicos, con el propésito que las buenas practicas
promovidas en este documento se extiendan transversalmente a toda la

Corporacion.

NORMATIVIDAD
G.ST.02 Guia de Computacion en la Nube Version 1.1 octubre 2019, Actualizacion

Gobierno Digital MINTIC.
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RESPONSABLES

La definicion de responsables se encuentra dada en dos aspectos el primero de se
encuentra direccionado a los usuarios quienes son los principales actores y
responsables de realizar la copia de respaldo de la informacion a su cargo y en
segundo aspecto se encuentra la Oficina de Telematica e Informatica quienes son
los responsable de la mantenibilidad y operabilidad de los recursos en la nube de
Google Drive proveyendo al usuario los recursos tecnolégicos, guias y buenas
practicas para que el usuario pueda garantizar la seguridad de su informacion ante

situaciones de riesgo de pérdida, dafio y demas.

DEFINICIONES
¢ QUE ES GOBIERNO DIGITAL?
Gobierno Digital es una politica de estado con la cual se transforma la estrategia

de Gobierno en Linea (el Ministerio de Tecnologias de Informacion vy
Comunicaciones publicé el nuevo decreto 1008 del 14 de junio de 2018 en donde
se oficializa el cambio de la estrategia a la politica de Gobierno Digital),
generando un nuevo enfoque en donde no soélo el Estado sino también los
diferentes actores de la sociedad, son actores fundamentales para un desarrollo
integral del Gobierno Digital en Colombia y en donde las necesidades y
problematicas del contexto determinan el uso de la tecnologia y la forma como
ésta puede aportar en la generacion de valor publico, En este sentido, el nuevo

objetivo de la politica de Gobierno Digital es la siguiente:

“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos,

e innovadores, que generen valor publico en un entorno de confianza digital”.
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¢ QUE ES COMPUTACION EN LA NUBE?
No existe una definicion aceptada universalmente; sin embargo, existen

organismos internacionales cuyos objetivos son la estandarizacién de Tecnologias
de la Informacién y, en particular, de computacion en la nube (Cloud Computing en

inglés).

Uno de los organismos mas reconocidos es el Instituto Nacional de Estandares y
Tecnologia (National Institute of Standards and Technology - NIST) que define la

computacién en la nube como:

“Es un modelo que permite el acceso ubicuo, adaptable, y por demanda en red a
un conjunto compartido de recursos computacionales configurables (por ejemplo:
redes, servidores, almacenamiento, aplicaciones y servicios) que se pueden
aprovisionar y liberar rapidamente con un minimo de esfuerzo de gestién o

interaccion del proveedor de servicios.”

También existen otras definiciones, sin embargo, para el caso colombiano se
acogio la definicion del NIST. Al analizar y detallar la definicibn es importante tener

claridad de los siguientes conceptos:

Nube: El término nube viene del uso comun del simbolo de una nube para
referirse usualmente a Internet, Aunque no todo lo que esta en internet es

computacion en la nube.

Acceso ubicuo: Hace referencia a que, desde diferentes dispositivos, desde
cualquier lugar y en cualquier momento, es posible acceder a los servicios. 13

Servicios Tecnologicos Guia Técnica.
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Acceso adaptable: Hace referencia a lo que es conveniente y practico. Se adapta

a las necesidades o propdésitos especificos.

Acceso por demanda: Hace referencia a que se encuentra disponible cuando el
cliente requiere el servicio, lo que implica que el ofrecimiento de una rapida

capacidad de respuesta por parte de proveedores. Es decir, acceso bajo pedido.

Aprovisionar: En el @&mbito de computacion en la nube el aprovisionamiento es la
accion de contratar, abastecer o asignar recursos computacionales durante un
periodo de tiempo determinado. De igual manera estos recursos pueden ser

liberados de acuerdo a la necesidad del usuario.

BENEFICIO DE IR A LA NUBE
Como es conocido, la computacion en la nube ofrece beneficios que permiten

mayor flexibilidad para conectar y operar una empresa u organizacion desde
cualquier lugar y en cualquier momento a través de la red, sin embargo, hay otros

beneficios que provee el modelo de computacién en la nube como los siguientes:

e Reduccioén de costos de operacion.
La adquisicion de servicios de computacién en la nube ofrece la posibilidad de

pagar por la capacidad o servicio utilizado efectivamente, asi como no pagar
licencias de software, ni ocuparse de actualizaciones, compatibilidad con sistemas
operativos, instalacion, mantenimiento y soporte de equipos y servidores. Del
mismo modo, se pueden optimizar costos en pago de servicios publicos, dado que
el contratar servicios en la nube, puede disminuir el nimero de servidores y equipo
de computo y por ende la reduccion de servicios publicos en especial la energia

eléctrica.
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e Escalabilidad.
Las alternativas y servicios de computaciéon en la nube ofrecen agilidad para

desplegar nuevos servicios o tramites, flexibilidad y escalabilidad para responder a
las demandas de capacidad y/o procesamiento que se requieran. Esto es
especialmente Gtil en la prestacion de servicios que tienen picos con gran numero
de solicitudes durante un periodo de tiempo que luego bajan y suben

drasticamente.

e Reduccion de costos de obsolescencia tecnolégica.
La tecnologia avanza todos los dias y a una gran velocidad, por lo cual las

inversiones o compra de bienes relacionados con TI tienen un mayor riesgo de
presentar obsolescencia tecnologica. La obsolescencia se presenta como
resultado del surgimiento de bienes de mejor calidad o con mejores caracteristicas
técnicas. Cuando se adquieren servicios de computacion en la nube, ese riesgo se
traslada al proveedor de servicios, dado que las entidades no invierten o compran
tecnologia (servidores, licenciamiento, aplicaciones de software) sino que pagan

Unicamente por su uso.

e Acceso atecnologia de punta.
Gracias a que los proveedores de servicios de computacion en la nube siempre

estdn actualizando sus plataformas de software e infraestructura, las
organizaciones de todos los tamafios pueden tener acceso a la misma tecnologia

y a los mismos avances tecnolégicos.

e RAapidarecuperacion ante desastres y fallos.
Las capacidades de respaldo y recuperacién ante fallos o eventualidades y las

caracteristicas de alta disponibilidad y continuidad del negocio son propios de la
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computacion en la nube. Es conveniente revisar los contratos y acuerdos de

niveles de servicio que cada proveedor ofrece.

e Transferenciay reduccion de riesgos técnicos
La implementacién de nuevos servicios y sistemas de informacion para las

entidades representan un menor riesgo técnico debido al respaldo del proveedor
de servicios de computacion en la nube, que a su vez posee y da soporte a otros

clientes probando el mismo sistema y en procesos de mejora continua.

e Entregarapiday flexible
La adquisicién de soluciones y servicios de computacion en la nube, reducen el

tiempo de salida y despliegue de nuevos servicios o tramites (reduccion del time to
market). Asi mismo, permite aumentar o disminuir las capacidades y/o
funcionalidades (ancho de banda, capacidad de procesamiento, capacidad de
almacenamiento, entre otros) en algunos casos de forma automatica (basado en
reglas predefinidas). Las capacidades se pueden comprar practicamente en

cualquier cantidad y en cualquier momento.

e Permite concentrar esfuerzos en la mision y objetivos de la entidad
Los directores y lideres de Tecnologia de las entidades publicas - CIO, pueden

concentrar mas recursos y esfuerzos hacia aspectos mas estratégicos y de
planeacién que tengan impacto directo sobre los procesos de negocio de la
organizacion, transfiriendo al proveedor la responsabilidad de la implementacion,

configuracion y mantenimiento de la infraestructura requerida.

ADOPCION DE GOOGLE DRIVE COMO HERRAMIENTA DE RESPALDO DE
INFORMACION
A continuacion, se presentan los pasos a seguir para apropiar la herramienta

Google Drive en el computador de los usuarios y poder efectuar el respaldo de

informacion en la nube.
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1. Identificar que informacion se va a respaldar.
El usuario determina que informacion requiere llevar a la Nube para realizar el

respaldo de la misma.

2. Verificacion y/o Descarga de Software Google Drive.
Se debe verificar si en el equipo de coOmputo ya se encuentra descargada el

software Google Drive, verificando si en la parte inferior izquierda se encuentra el

icono activo, tal y como se muestra en la siguiente imagen.

7:50 p. m.
31/08/2021

& 23°C Lluvialigera ~ Qv %®m 7Z ESP

Si este no se encuentra instalado solicitar a la Oficina de Informéatica y Telematica
la instalacibn mediante el diligenciamiento del formato de soporte técnico a

usuarios el cual se encuentra dispuesto en el siguiente enlace.

https://docs.google.com/forms/d/e/1FAIpQLSflig LM22EVKJKOI4uk1luNROqg3 00
sJTihp87NcNvLohULQ/viewform?usp=sf link.

Para la descarga del software Google Drive, el personal de la Oficina de
Telematica e Informatica que atienda el requerimiento debera ingresar al siguiente

enlace y proceder con la descarga de la aplicacion:

https://support.google.com/a/answer/7491144?hl=es#zippy=%2Cwindows



https://docs.google.com/forms/d/e/1FAIpQLSfIig_LM22EVKJKOl4uk1luNRQq3_00sJTihp87NcNvLohULQ/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSfIig_LM22EVKJKOl4uk1luNRQq3_00sJTihp87NcNvLohULQ/viewform?usp=sf_link
https://support.google.com/a/answer/7491144?hl=es#zippy=%2Cwindows
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C ( @ support.google.com/a/answer/7491144%hl=es#zippy=%2Cwindows

Ayuda de Administrador de Google Workspace Q, Describe el problema
Windows

a. Descarga GoogleDriveSetup.exe.

Descargar ahora

3. Pasos de Instalacion Software Google Drive
Al ejecutar el instalador descargado en el paso anterior se recomienda realizar lo
siguiente de acuerdo a las siguientes imagenes:

Primero se da clic en crear un acceso directo en el escritorio y luego clic en
instalar.

Google Drive

L

¢Instalar Google Drive?

[ Crear un acceso directo a la aplicacién en el escritorio

[J Afadir accesos directos del escritorio a Documentos, Hojas de célculo y Presentaciones de Google

Instalar Cerrar

Posterior se da clic en iniciar sesiéon
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an esion en Google Drive =

Google Drive

Iniciar sesion con el navegador

Paso seguido se selecciona la cuenta de correo institucional del usuario quien

realizara la copia de seguridad de la informacion

G Iniciar sesion con Google

L

Selecciona una cuenta

para ir a Google Drive for desktop

sintitul..  — m] %
Archivo Edicién Formato Ver S R B D 2T
Ayuda

e sgsi@concejodecali.gov.co

@ Usarotracuenta

Para continuar, Google compartird tu nombre, tu direccién
de correo electrénico, tu preferencia de idioma y tu foto de
perfil con Google Drive for desktop. Antes de usar esta
aplicacion, puedes leer la politica de privacidad y los
términos del servicio de Google Drive for desktop.

Espariol (Espafia) ~ Ayuda Privacidad Términos

Seleccionada la cuenta se da clic en iniciar sesion
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Espafiol (Espafia) = Ayuda

G Iniciar sesion con Google

-

Comprueba que hayas
descargado esta aplicacion desde
Google

e sgsi@concejodecali.gov.co

No inicies sesion en la aplicacion
Google Drive for desktop a menos que la hayas
descargado desde Google.

Si has descargado la aplicacion Google Drive for desktop
desde Google, es posible que te pida que vuelvas a iniciar
sesion ahora porque se ha actualizado recientemente.

Si no sabes seguro si has descargado la aplicacién
Google Drive for desktop desde Google, deberias
eliminarla.

Iniciar sesion

Cancelar

Privacidad Términos

Una vez se de por iniciada la sesion en la cuenta de correo, se podra verificar en

la parte inferior derecha la aparicion del icono de Google y obser la cuenta de

correo asociada.

sgsi@concejodecali.gov.co @
0,7 GB de 15,0 GB en uso

Actividad Notificaciones @

Tus archivos estan actualizados

La actividad de tus archivos y carpetas aparecera aqui

4 Todos los archivos estan actualizados

3 @

@ 23°C Lluvialigera A @)
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Adicional el software creara automaticamente en la opcion “este equipo” una

unidad de disco donde se podra acceder de manera local a Google drive sin tener
que ingresar a la pagina web de Google Drive.

+ % * Este equipo ¥

Carpetas (T,
# Acceso rdpido
3D Objects
- QneDrive '
= Este equipo
I Pictures
Djects ——
] j =
Bl Deskiop
5 Dispositivos y unidades (
*| Documents
, - Disco local (C)
¥ Downloads =
b Music b
= Pictures

Deskiop

3 Videos

3

Nuevo vol (X}

-y

Documents

-

Google Drive (G2}
|

Al acceder a la unidad de Google Drive podremos encontrar nuestra unidad de

disco con 15 GB de almacenamiento y la relacionada a nuestra cuenta de correo y

también podremos acceder a las unidades compartidas que hayan compartido con

nuestro usuario.

< B

Administrar Google Drive (G:)
Inicio Compartir Vista Herramientas de unidad
«~ v 1 . ? Esteequipo > Google Drive (G:) >
M~
Nombre Fecha de modificacion
3+ Acceso rapido
a] Mi unidad 31/08/2021 8:27 p. m.
@ OneDrive %] Unidades compartidas 31/08/2021 8:27 p. m.

W Fste equipo

- 3D Objects
I Desktop

j Documents
¥ Downloads
I’ Music

| Pictures

m Videos
& Disco local (C)
w - Nuevo vol (D:)

- Google Drive (G:)

Tipo

Carpeta de archivos

Carpeta de archivos
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Actualmente las unidades compartidas cuentan con un espacio de
almacenamiento ilimitado y se encuentran creadas una unidad por cada uno de los
procesos del Concejo, para acceder a estas unidades se debe realizar la
correspondiente solicitud a la Oficina de Telemética e Informatica, quienes son los
encargados de administrar estos recursos y asociar los usuarios que cada proceso
asi lo requiera para que posteriormente se realice la copia de seguridad a la

informacion que asi requieran.




